
Вовлечение молодежи  

в террористическую деятельность  

и деструктивные сообщества 

Телефонные мошенники, которые, предполо-

жительно, находятся на территории Украины, во-

влекают российскую молодёжь в совершение пре-

ступлений террористической направленности за 

вознаграждение. 

Подросткам дают поручения о поджогах и под-

рывах объектов военной и гражданской инфра-

структуры, объектов энергетики, сетей связи, гос-

ударственных учреждений, выводе из строя 

средств транспорта и путей сообщения. 

 Кураторы находят в сети подростков             

15 – 18 лет, входят к ним в доверие и убеждают 

ребят, что это «круто», а ответственности за их 

действия не будет, так как те ещё несовершенно-

летние.  

Схема вовлечения подростков в террористиче-

скую деятельность выглядит следующим обра-

зом: 

 вербовщики предлагают выполнять ряд не-

сложных поначалу поручений, запечатлевая их 

на камеру, – обычно это простое хулиганство, 

за совершение которого присылают небольшие 

суммы (одну – две тысячи рублей); 

 спустя время ребятам предлагают совершить не-

что более крупное – взрыв в школе, поджог стан-

ции связи, массовые убийства в образовательных 

учреждениях – пособники террористов предлагают 

за это от одного до двух миллионов рублей. Обе-

щания о крупных вознаграждениях злоумышленни-

ки не исполняют. 

Максимальный срок наказания за совершение пре-

ступлений террористической направленности достига-

ет 20 лет лишения свободы, а в случае, если преступ-

ление повлекло гибель человека, возможно лишение 

свободы на пожизненный срок.  

Как родителям защитить детей 

Расскажите, что обещания быстрой прибыли – все-

гда тревожный знак. Опишите подобные схемы и от-

ветственность за совершаемые преступления. Объяс-

ните, что нельзя отправлять свои личные данные, 

копии документов и деньги незнакомым людям. Уста-

новите на телефон, компьютер и другие гаджеты ре-

бенка программу родительского контроля. Заблоки-

руйте звонки с подозрительных номеров. Доверитель-

но общайтесь с ребенком, будьте в курсе его планов  

и интересов.  

Если вам стало известно о фактах мошенничества, 

обязательно звоните в полицию. 
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Дроппер поневоле, 

как не стать соучастником мошеннической 

схемы с банковскими картами 

Преступники не просто разрабатывают неле-

гальные схемы по выводу средств с банковских 

карт, по отъему денег у населения,  но и встраива-

ют в свои стратегии подставных лиц – дропперов, 

чтобы избежать ответственности за перевод или 

обналичивание денежных средств со счетов и бан-

ковских карт жертвы. В такие аферы заманивают 

чаще всего наименее финансово грамотных и до-

верчивых людей.  

Часто люди сами не осознают, что они участву-

ют в мошеннических действиях и уже являются 

частью организованного преступного сообщества. 

На каком-то этапе реализации мошенничества 

подставное лицо может сообразить, что участвует 

в незаконной схеме вывода денег, и отказаться 

или, напротив, согласиться продолжить участие в 

ней ради наживы.  

Дропперами, или дропами (от английского 

drop – бросать, капать), называют подставных лиц, 

которые задействованы в нелегальных схемах по 

выводу средств с банковских карт. Это низшая 

каста в системе мошенников. 

Мошенническая схема представляет собой вы-

строенную в виде пирамиды иерархию, на вер-

шине которой находится организатор сервиса по 

обналичиванию. У данного сервиса есть так называе-

мые заказчики (мошенники, call-центры, наркоторгов-

цы и др.) – лица, имеющие на руках большие объемы 

денежных средств, полученных преступным путем.  

Существуют разные системы и способы привлече-

ния подставных лиц. Приглашением в схему могут 

выступать обычные объявления, где кандидатов при-

глашают, например, на интересную работу в IT-сфере 

и предлагают быстрый рост заработка.  

После отклика будущего потенциального дропа на 

подобную вакансию начинается рассказ об условиях 

работы, куда входят: договор, риски, которые будет 

нести кандидат, сроки исполнения работы, проценты с 

вознаграждения и прочее.  

Главным инструментом дропперов в их мошенни-

ческой схеме являются банковская карта и телефон-

ные номера. Обычно их количество составляет от 10 

до 50 карт в разных банках.  

С помощью дропов злоумышленники заметают 

следы своих противоправных действий. Однако по 

факту сами дропы становятся соучастниками преступ-

ления, даже если до конца не отдают себе отчета в 

том, что делают.  

Незнание закона не освобождает от ответственно-

сти: в лучшем случае за участие в преступной схеме 

человеку могут заблокировать счета, в худшем – по-

следует уголовная ответственность. 

А зачастую и лица, продавшие свои банковские 

реквизиты, также становятся жертвами мошенни-

ков, с использованием полученных реквизитов мо-

шенники оформляют на дропов кредиты, а также 

покупки товаров в кредит на различных маркет-

плейсах.   

При общении с незнакомыми людьми по теле-

фону и в мессенджерах всегда нужно сохранять 

холодную голову, нельзя поддаваться эмоциям и 

давать доступ к своим счетам злоумышленникам, 

как бы они ни убеждали и ни угрожали. 

Мошенники в месенджерах 

Злоумышленники удаленно устанавливают вре-

доносное ПО на телефоны граждан и крадут их 

деньги. Участились случаи кражи личных данных 

и денег по схеме обмана через фотографии 

и видеофайлы.  

Схема заключается в том, что в одном 

из мессенджеров человек получает сообщение 

от имени знакомого. Тот якобы просит узнать 

и отметить себя на фотографии и на видео. 

Но приложенная к сообщению ссылка – обман, ес-

ли перейти по ней, то начнется установка вредо-

носной программы. Мошенники получат доступ 

ко всем аккаунтам, в том числе к приложению мо-

бильного банка, и смогут перевести все находящи-

еся на ваших счетах средства либо взять от вашего 

имени кредит. 


